PowerADvantage®
Integracao Unix/Linux para Active Directory

O Desafio

Grandes organizacbes consistem
frequentemente de aplicacdes heterogéneas
e sistemas operacionais, estruturas de rede
aquéem do ideal e processos de gestéo
redundante. Estas organizacbes estéo
procurando agora consolidar e centralizar
seus ambientes de Tl para reduzir
custos, aumentar a seguranca, melhorar
a eficiéncia e simplificar 0 gerenciamento.
As empresas precisam de uma solucao de
interoperabilidade que permita autenticacao
e gestao de usuarios centralizada em todos
os seus Windows, Unix e Linux.

A solucao:
BeyondTrust PowerADvantage ®

PowerADvantage € uma solucao integrada
de autenticacdo e configuracdo que expande
a autenticacdo, a autorizacdo, o acesso a
conta, a aplicacdo da politica e a gestéo
de infra-estrutura centralizadas de Active
Directory da Microsoft, para sistemas Unix e
Linux. O resultado € uma solucéo Unica, de
administragdo centralizada de sistemas que
reduz a sobrecarga administrativa € 0s custos
de formacédo, ao mesmo tempo em que
ajuda as organizacbes a reforcar as suas
politicas de seguranca corporativa, aumentar
a produtividade e simplificar os requisitos de
relatérios de conformidade. Além disso, o
PowerADvantage ajuda a criar um ambiente de
Single Sign-on (SSO) onde os usuarios podem
fazer um s6 logon com seu nome de usuario
e senha para ter acesso aos recursos de
multiplos sistemas de software.

Como o PowerADvantage funciona
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Funcionalidades e Beneficios

Sign-on Unico (SSO) entre plataformas

e Cria um ambiente de sign-on Unico onde os usuarios podem fazer um so logon com seu nome
de usuario e senha para ter acesso aos recursos de multiplos sistemas de software.

e Suporta signon transparente baseado em GSSAPI/ KerberOS.

e Elimina a necessidade de estabelecer as credenciais de acesso distintas para diferentes
sistemas.

¢ Reduz as chamadas ao help desk relacionadas com senhas perdidas ou esquecidas.

Controle de Acesso

e Controla 0 acesso por usuario, host, grupo ou protocolo.

e Finaliza o acesso ao Windows, Unix e Linux quando desativar ou excluir um usuario no Active
Directory.

e Também pode cancelar o acesso a tarefas privilegiadas do PowerBroker.

Implementacao Automatizada de Parametros de Configuragcoes

¢ Usa as Diretivas de Grupo para estabelecer servicos de configuracado seguros, administrados
centralmente, em hosts e aplicativos Linux/Unix.

s Permite aos administradores criar parametros de configuracdes que sao automaticamente
armazenados no Active Directory.

e Facilita a implementacdo e manutencdo de pardmetros de configuragdes por um grande
numero de hosts.

Gerenciamento de configuragcao alvo

¢ Suporta sites de unidades organizacionais (OU) do Active Directory.

¢ Grupos e Conjunto resultante de politicas (RSoP) para fornecer servicos de configuracao alvo.

e Permite aos administradores aplicarem os parametros de configuracfes para grupos
selecionados de usuarios, hosts ou aplicativos.

Processo de instalacao nao intrusivo

* Implementado em minutos sem a criacdo de mudancas irreversiveis no esquema do Active
Directory.

¢ Conecta o host Unix/Linux ao Active Directory € implementa o sign-on unico.

e Simplifica a importacdo e o mapeamento das informacdes atuais do usuario do Linux/Unix
diretamente no Active Directory através da Ferramenta de Importagéo inteligente.

* Nao requer servigcos profissionais para implementar.
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Relatorios Detalhados de Conformidade

¢ Garante que todas as atividades realizadas em sistemas Unix/Linux sejam gravadas nos logs
apropriados do Active Directory.

e Permite as organizacdes mostrar responsabilidade e cumprimento dos controles de acesso
exigidos por SOX, PCI DSS, HIPAA e muitos outros regulamentos € normas do setor.

* Reduz os custos globais de auditoria.

* Permite a descoberta mais rapida de anomalias potenciais de seguranga.

Armazenamento centralizado abrangente

e Armazena centralizadamente todas as informacdes de usuarios e grupos no Active Directory.

*Reduz os custos de Tl para a manutencdo e gestao de armazenamento de identidades
multiplas, consolidando-as em uma area de armazenamento de identidade unica - Active
Directory.
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